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Em relagéo a seguranga de redes, anélise as afirmagdes abaixo e assinale V, se for Verdadeiras, ou F, se

for Falsa.

() Conforme o conceito de seguranca fisica, para todos os dispositivos de uma rede, ha uma maneira de

se fazer seguranca.

() Equipamentos e dispositivos que ficam perto dos colaboradores da empresa devem ser filmados e

monitorados por sistemas de seguranga.
() Sobre a actualizagdo das versdes dos softwares, quando homologados, os testes s&o dispensados.
() Embora o cabeado esteja internamente no piso ou na parede, devem ser testados periodicamente.
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Quando se deseja utilizar um algoritmo hash para criptografia, que gera um hash de 160 bits (ou 20
bytes) e que faz parte de alguns algoritmos de seguranga (tipo TLS e SSL), deve-se utilizar o algoritmo
conhecido como:

Selecione a afirmacao correcta:

Em termos de Seguranca da Informagao, ao assinar um pacote de dados com a chave privada do
certificado digital e permitir que o conteudo seja verificado no receptor através da chave publica, de

acordo com o algoritmo RSA, € possivel garantir a: 10

Selecione a afirmagao correcta e justifique:

Confidencialidade;

Integridade;
Disponibilidade;

D) Veracidade.
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Integridade dos dados, garante que os dados ndo sejam modificados durante a transmissdo ou
armazenamento. Isso é feito usando fungdes de hash criptograficas, que geram valores Unicos para 0s
dados e permitem verificar se foram alterados.

4. O nobreak é a ferramenta que garante qual principio da seguranga da informagéo?
Selecione a afirmagao correcta e justifique:

A) Principio da Confidencialidade; 10
B) Principio da Integridade;
C) Principio da Autenticidade;

D) Principio da Disponibilidade.

Nobreak é um equipamento que protege e mantém em funcionamento dispositivos eletroeletrénicos em
situacdes de oscilagdo ou auséncia da energia.

De acordo com o Principio da Disponibilidade, a informacdo estara disponivel sempre que for preciso.
Esse aspecto € de suma importéncia, principalmente para sistemas que ndo podem ter falhas na
Disponibilidade, pois essas falhas comprometem o servigo.

5. A empresa Z foi contratada para implementar uma solu¢do de seguranga onde: o algoritmo tem o
tamanho do bloco de texto, as claras, igual a 64 bits; o tamanho do bloco de texto cifrado é de 64 bits; e 0
tamanho da sua chave é de 168 bits.

10

Selecione a afirmagéo correcta e justifique:

A) 3DES usa trés chaves e uma execugao do algoritmo DES;

B) Algoritmo RC4 tem uma chave de comprimento variavel entre 1 byte e 256 bytes;
C) AES usa comprimento de chave que pode ser de 128, 256 ou 512 bits;

D) Algoritmo RC4 é uma cifra de bloco com chave de tamanho variavel

E) Cifra de bloco simétrica processa varios blocos de dados por vez.

A Criptografia 3DES (Triple Data Encryption Standard) é uma variante do algoritmo DES (Data Encryption
Standard) que oferece maior segurancga ao aplicar o algoritmo DES trés vezes em sucessdo. O DES é um
algoritmo de criptografia simétrica que opera em blocos de 64 bits e usa uma chave de 56 bits. No
entanto, devido ao aumento da capacidade computacional ao longo dos anos, a seguran¢a do DES
tornou-se insuficiente para muitas aplicagoes.
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6. A criptografia de chave simétrica também é conhecida como secreta ou unica, uma vez que utiliza a
mesma chave tanto para codificar como para decodificar informagdes, garantindo a confidencialidade dos
dados. Considere que um Técnico do Laboratério de Analises Clinicas, deseja enviar uma mensagem
cifrada usando o algoritmo de cifra de chave simétrica. A figura a seguir ilustra a encriptacéo simétrica.
E CORRECTO afirmar que o Técnico do Laboratério de Analises Clinicas deve usar o algoritmo:

10

Origem Destino

Ola, tudo bom? | & | 18f77411226259234447dcff464d7108 | > | Ola, tudo bom?

i ,-"-““1 Chave
Le B "', privada

A) Elgamal;

B) MD5 e RSA;

C) SHA-1;

D) AES e RC2;
E) AES.

O algoritmo AES é uma cifra de bloco simétrico que pode criptografar (codificar) e descriptografar
(decifrar) informacdes.

A criptografia converte os dados em uma forma ininteligivel chamada texto cifrado; descriptografar o texto
cifrado converte os dados de volta em sua forma original, chamada de texto simples.

O algoritmo AES é capaz de usar chaves criptograficas de 128, 192 e 256 bits para criptografar e
descriptografar dados em blocos de 128 bits.”

7. Os Centro de Dados, séo infra-estruturas complexas e compostas por diversos componentes que, quando

equalizados correctamente, permitem o processamento e armazenamento de informagdes cruciais para a

continuidade dos negécios de empresas. 12

Indique as fungdes do sistema de ar condicionado dedicado para Data Center.

Controlo da temperatura, Controlo da qualidade do ar e Controlo da humidade.
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8. A constru¢do de um Centro de Dados é um empreendimento complexo que requer uma consideragéo

cuidadosa de varios factores. Indique cinco (5) aspectos a considerar para construir um Centro de Dados:

expansao ou requisitos da lei.

10

Alguns dos aspectos a considerar sdo: Acesso a rede de fibra optica, Localizagdo Geografica, Seguranga
Fisica, Fontes de energia confiaveis, Acesso @ méao-de-obra qualificada, Resfriamento eficiente, espago para

9. Tendo em conta o algoritmo RSA, com os parametros p=2,q=7.

A) Faca a geragdo do par de chaves publica e privada.

16

1. Calcularomoédulo:n=pxq=7x 2= 14
2. Calcular o totiente de Euler: @(N) = (p-1)(qg-1) =6
3. Escolher expoente 1 < e < 6; e coprimo de 6 e 14
o e=9
e 5 éprimo e n&o é divisor de 6 e 14.
4. Calcular expoente d tal que d = e~ mod ¢(N)
o d=11
e 11x5mod @(N)=1
5. Chave publica {n, e}. {14, 5}
6. Chave privada {n, d}. {14, 11}

B) Tendo em conta as chaves obtidas e a mensagem m=2, calcule a mensagem Cifrada e a decifrada.

10

Cifrando (m — c): c=memodn=2mod 14 =4
Mensagem cifrada: c=4
Decifrando (m — c): m = c¢? mod n = 4" mod 14 =2

Bom trabalho!  “Sonhe, acredite, dedique-se e realize!”
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